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CS-001 - Fundamentos

Ciberseguridad

Proteger los sistemas, las redes y los datos frente al ataque digital, la pérdida y el
uso indebido.

Read this reference sheet in English

Ficha1de 15 CS-002 >

§ Resumen ejecutivo

La ciberseguridad es la practica de proteger sistemas, redes, aplicaciones y datos frente al
acceso no autorizado, la interrupcion, el robo y el uso indebido. Combina tecnologia, procesos y
comportamiento humano para que la informacién se mantenga confidencial, exacta y

disponible. Hoy es un asunto de consejo de administracién, no solo una funcion de informatica.

J Quées

La ciberseguridad es la disciplina que defiende los activos digitales y conectados, tanto de los
atacantes como del dafo accidental. Abarca desde la contrasefa que elige un empleado hasta
la arquitectura de una plataforma en la nube de alcance mundial. El campo se organiza por lo
general alrededor de la triada CIA: mantener los datos confidenciales (solo los ven las personas
autorizadas), conservar su integridad (son exactos y no han sido alterados) y asegurar su
disponibilidad (estan ahi cuando se necesitan). Un modelo mental Util es el de personas,
procesos y tecnologia trabajando juntos: el firewall mas fuerte no sirve si alguien engafa a una
persona para que entregue su contrasefa, y el equipo mejor preparado fracasa sin herramientas
ni procedimientos claros.

§ Por qué importa
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Hoy casi cualquier organizacién funciona sobre software y datos, de modo que una falla de
seguridad es una falla del negocio. Un solo incidente puede detener la operacién, exponer
registros de clientes, activar sanciones regulatorias y destruir una confianza que tomo afios
construir. Los atacantes van desde delincuentes oportunistas hasta grupos organizados de
ransomware y actores vinculados a Estados, y la barrera de entrada sigue bajando a medida que
las herramientas se automatizan y se venden como servicio. Para los profesionales, esto vuelve
valioso el conocimiento de seguridad en casi cualquier puesto, y convierte el trabajo dedicado a
la seguridad en una de las trayectorias mas estables de la tecnologia.

§ Cémo funciona

La ciberseguridad eficaz es por capas, no un producto Unico. Las organizaciones identifican qué
necesitan proteger, evallan los riesgos que lo amenazan y aplican controles que se traslapan,
de forma que si uno falla los demas siguen en pie. Los controles preventivos (como la gestion de
accesos Y la aplicacion de parches) reducen la probabilidad de una brecha; los controles de
deteccion (como los registros y la monitorizacién) atrapan lo que logra pasar; y los controles de
respuesta (como un plan de respuesta a incidentes y las copias de seguridad) limitan el dafio y
aceleran la recuperacion. Esto corresponde al esquema de uso extendido: identificar, proteger,
detectar, responder y recuperar. La seguridad es continua: las amenazas cambian, los sistemas
cambian y los controles deben probarse y mejorarse con el tiempo.

§ Diagrama de arquitectura

Personas y concientizacion

Politicas y procesos

Controles de red y de endpoints

Controles de aplicaciones e identidad

Datos (confidencialidad, integridad,

disponibilidad)

La defensa es por capas: las personas y los procesos envuelven a la tecnologia, que a su vez envuelve a los
datos que se protegen.



§ Flujo de trabajo

[ Identificar los activos, sistemas y datos que importan, y quién puede acceder a ellos. J ->

( Evaluar las amenazas y vulnerabilidades que los ponen en riesgo. ) >

[ Protegerlos con controles preventivos por capas (accesos, parches, cifrado, capacitacion). ]

-> ( Detectar los problemas a tiempo con registros, monitorizacion y alertas. ] ->

[ Responder a los incidentes con un plan probado para contener y erradicar la amenaza. J ->

{ Recuperar la operacion desde copias de seguridad limpias y aplicar las lecciones aprendidas. }

Ataques frecuentes

Phishing e ingenieria social que engafan a las personas para que concedan acceso
Ransomware que cifra los datos y exige un pago

Robo y reutilizacién de credenciales que termina en el secuestro de cuentas
Explotacion de vulnerabilidades de software sin parchear

Servicios y almacenamiento en la nube mal configurados que exponen datos

Errores frecuentes

Tratar la seguridad como un proyecto puntual en lugar de un programa permanente

Depender de un solo control, por ejemplo un firewall, sin nada de profundidad detras

Dejar vulnerabilidades conocidas sin parchear porque parchear resulta incobmodo

Dar a los usuarios mucho mas acceso del que su trabajo requiere

Tener copias de seguridad y no comprobar nunca que de verdad restauran

§ Buenas practicas



® Adoptar un marco reconocido, como el Marco de Ciberseguridad del NIST o los Controles
CIS, como linea base

® Exigir autenticacion multifactor y acceso con el minimo privilegio

® Parchear sin demora y mantener un inventario exacto de activos

® Centralizar los registros y vigilar las anomalias

® Mantener copias de seguridad probadas, fuera de linea o inmutables

® (Capacitar a las personas de forma continua y hacer que reportar una sospecha sea facil

§ Lista de verificacion

MFA activada en todas las cuentas, sobre todo en las de administracion y correo
Inventario de activos actualizado y con un responsable asignado
Vulnerabilidades criticas y altas parcheadas segun un calendario definido
Registro centralizado implementado y revisado

Copias de seguridad probadas con una restauracion real en los ultimos 90 dias

Plan de respuesta a incidentes escrito y ejercitado

§ Herramientas recomendadas

Deteccion y respuesta en endpoints SIEM

(EDR) Centraliza y correlaciona registros para
Vigila los equipos en busca de sacar a la luz eventos de seguridad
comportamiento malicioso y permite

responder

Escaner de vulnerabilidades Gestor de contraseias y aplicacion de
Encuentra debilidades conocidas en MFA

sistemas y aplicaciones Refuerza el control mas atacado de todos,

las credenciales

§ Normas del sector



Marco de Ciberseguridad del NIST Controles Criticos de Seguridad del CIS
(CSF) 2.0 Salvaguardas practicas y priorizadas para
Lenguaje comun de gobernar, identificar, empezar

proteger, detectar, responder y recuperar

ISO/IEC 27001
Norma internacional para un sistema de
gestion de la seguridad de la informacidén

Relevancia profesional

La ciberseguridad sostiene puestos que van desde analista de SOC, ingeniero de seguridad y

especialista en pruebas de penetracion hasta analista de GRC, arquitecto de seguridad y CISO.

Incluso fuera de los puestos dedicados a la seguridad, el dominio de estos fundamentos se
espera cada vez mas de personas que programan, de equipos de informatica, de gerentes de

producto, de auditores y de profesionales de privacidad y gobernanza de la inteligencia artificial,

que son el publico al que sirve GRC Careers.

Preguntas de entrevista

¢Qué es la triada CIA y puede dar un ejemplo de control para cada parte?
Explique la defensa en profundidad y por qué un solo control no basta.
Recorra las fases del ciclo de respuesta a incidentes del NIST.

¢Coémo priorizaria cuales vulnerabilidades corregir primero?

¢Por qué la autenticacion multifactor resulta tan eficaz contra los ataques mas comunes?

Certificaciones relacionadas

I CompTIA Security+ J[ ISC2 Certified in Cybersecurity (CC) ] ( ISACA CISM (para trayectorias de
liderazgo) |

Para profundizar

® Marco de Ciberseguridad del NIST 2.0 (en inglés)


https://www.nist.gov/cyberframework

® CISA: buenas practicas de ciberseguridad (en inglés)

® Controles Criticos de Seguridad del CIS (en inglés)

§ Puntos clave

® La ciberseguridad protege la confidencialidad, la integridad y la disponibilidad de los
sistemas y los datos.

® Son personas, procesos y tecnologia a la vez, no una sola herramienta.
® |Los programas sélidos trabajan por capas: prevenir, detectar y responder.
® Es un programa continuo, ligado directamente al riesgo del negocio.

® Estos fundamentos sirven en seguridad, informatica, GRC, privacidad y gobernanza
de la IA.

§ Preguntas frecuentes

» ¢La ciberseguridad es lo mismo que la seguridad de la informacion?
» ¢Hay que saber programar para trabajar en ciberseguridad?

» ¢Por déonde conviene empezar?

§ Carreras relacionadas

PUESTOS RELACIONADOS CERTIFICACIONES RELACIONADAS
Soc Analyst Grc Analyst CompTIA Security+
Security Engineer ISC2 Certified in Cybersecurity (CC)

ISACA CISM (para trayectorias de
liderazgo)

VACANTES ACTUALES GUIAS Y SALARIOS
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Las vacantes aparecen en la version web. Vea la Vacantes en espafiol Ellass e GFIE

bolsa de empleo para los puestos vigentes de
Empezar en privacidad

GRC y seguridad.

Cumplimiento por pais
Ver todas las vacantes

RUTA DE APRENDIZAJE SUGERIDA

o Estudie esta ficha: Ciberseguridad

e Profundice: La triada CIA

e Profundice: Defensa en profundidad

o Validelo: trabaje hacia CompTIA Security+

e Encuentre el puesto: vea las vacantes disponibles

Las vacantes se publican en el idioma del empleador, por lo general en inglés.

FICHAS RELACIONADAS
CS-002 La triada CIA CS-003 Defensa en profundidad CS-004 Confianza cero (Zero Trust)

CS-009 Principios basicos de seguridad CS-010 Higiene cibernética

MAS DE FUNDAMENTOS
CS-002 La triada CIA CS-003 Defensa en profundidad CS-004 Confianza cero (Zero Trust)
CS-005 Superficie de ataque CS-006 Actores de amenaza

CS-007 La cadena de ataque (Cyber Kill Chain)
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