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Superficie de ataque

Cada punto por donde un atacante podria intentar entrar, y por qué reducirla es una
defensa central.

Read this reference sheet in English
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§ Resumen ejecutivo

La superficie de ataque es el conjunto total de puntos donde alguien sin autorizacion podria
intentar entrar a un sistema o extraer datos de él. Incluye software, servicios, cuentas,
dispositivos y personas. Una superficie de ataque mas pequefia y bien conocida es mas facil de
defender, lo que convierte su reduccion en una de las estrategias de seguridad mas eficaces y
con mejor relacion de costo.

J Quées

La superficie de ataque es la suma de todas las formas en que un atacante podria interactuar
con un sistema para intentar comprometerlo. Suele describirse en unas pocas categorias. La
superficie digital incluye aplicaciones expuestas, puertos abiertos, API, servicios en |la nube y
software sin parchear. La superficie fisica incluye dispositivos, puertos y equipos a los que un
atacante podria llegar en persona. La superficie humana incluye a las personas a las que se
puede engafiar con phishing, manipular o presionar. Cada cuenta, cada servicio expuesto a
internet y cada conexidn con un tercero suma a ella. La gestion de la superficie de ataque es la
practica continua de descubrir, vigilar y reducir esas exposiciones.

§ Por qué importa
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Los atacantes no necesitan romper todas las defensas, solo encontrar un punto débil y
expuesto. A medida que las organizaciones adoptan servicios en la nube, trabajo remoto e
innumerables integraciones, su superficie de ataque se expande rapido y a menudo sin que
nadie lo note. Los servidores olvidados, los entornos de prueba y las cuentas abandonadas son
puntos de entrada frecuentes precisamente porque nadie los vigila. Reducir la superficie de
ataque baja la cantidad de cosas que pueden salir mal y la cantidad que hay que defendery
vigilar. Para los profesionales, entender y mapear la superficie de ataque es trabajo de base en
operaciones de seguridad, ingenieria y riesgo.

§ Cémo funciona

Gestionar la superficie de ataque empieza por el descubrimiento: no se puede proteger lo que
no se sabe que existe. Los equipos inventarian los activos expuestos a internet, los sistemas
internos, las cuentas y las conexiones con terceros, a menudo de forma continua porque los
entornos cambian a diario. Después reducen la exposicion: retiran servicios sin uso, cierran
puertos innecesarios, dan de baja sistemas antiguos, desactivan cuentas inactivas y aplican el
minimo privilegio. Lo que queda se endurece y se vigila. Es un ciclo continuo y no una limpieza
puntual, porque cada despliegue, integraciéon o nueva contratacion puede agregar superficie.
Reducir la superficie encaja de forma natural con la defensa en profundidad: menos puntos de
entrada, cada uno protegido por varias capas.

§ Diagrama de arquitectura

( Descubrir todos los activos, cuentas y conexiones ] >

( Evaluar cuales estan expuestos y cuales son innecesarios ) ->

( Reducir retirando y desactivando lo que no se necesita J ->

[ Endurecer y vigilar lo que queda J > [ Repetir a medida que el entorno cambia ]

La gestion de la superficie de ataque es un ciclo continuo de descubrir, reducir, endurecer y vigilar la
exposicion.

§ Flujo de trabajo



[ Descubrir e inventariar activos, cuentas e integraciones, internos y expuestos a internet. J -

[ Identificar cuales de ellos estan expuestos y cuales se necesitan de verdad. ] ->

( Retirar o desactivar servicios, puertos, sistemas y cuentas inactivas sin uso. J ->

( Endurecer lo que queda con parches, configuracion y minimo privilegio. ) -

( Vigilar de forma continua la aparicion de exposiciones nuevas o modificadas. ) ->

( Repetir el ciclo a medida que cambian el entorno y los terceros. J

Ataques frecuentes

Explotacion de un servidor expuesto a internet olvidado o no declarado
Abuso de puertos abiertos o de servicios expuestos sin necesidad
Compromiso de cuentas inactivas o con permisos excesivos

Ataques a través de integraciones y API de terceros vulnerables

Phishing dirigido a la parte humana de la superficie de ataque

Errores frecuentes

® No conocer el inventario completo, asi que los activos no declarados quedan sin defensa
e Dejar expuestos servicios, puertos y sistemas de prueba sin uso

® Mantener activas las cuentas inactivas y las credenciales de fabrica

e Tratar la superficie de ataque como una auditoria puntual en lugar de algo continuo

® |[gnorar las conexiones con terceros y la cadena de suministro dentro de la superficie

§ Buenas practicas

® Mantener un inventario actualizado de activos y cuentas, con un responsable asignado

® Descubrir de forma continua la exposicién a internet, incluida la tecnologia no declarada



® Retirar servicios, puertos y sistemas heredados innecesarios
® Desactivar las cuentas inactivas y aplicar el minimo privilegio
® |Incluir las conexiones con terceros y las API en las evaluaciones de superficie

® Reducir la superficie humana con capacitacién y MFA resistente al phishing

P Lista de verificacion

Inventario actualizado de activos y servicios expuestos a internet

Puertos y servicios innecesarios cerrados o retirados

Cuentas inactivas y de fabrica desactivadas

Integraciones con terceros revisadas y reducidas al minimo

Escaneo externo continuo o vigilancia de la superficie de ataque implementada

Revision periddica que identifique y dé de baja los activos no declarados o heredados

§ Herramientas recomendadas

Plataformas de gestion de la superficie Escaneres de vulnerabilidades
de ataque (ASM) Encuentran debilidades en los activos
Descubren y siguen la exposicion externa descubiertos

de forma continua

Herramientas de inventario de activos y Gestion de la postura de seguridad en
CMDB la nube (CSPM)

Mantienen el registro de qué existe y Saca a la luz recursos en la nube mal
quién es responsable configurados o expuestos

§ Normas del sector

Controles Criticos de Seguridad del CIS NIST SP 800-53
Controles de inventario y configuracion Controles de configuracion y minimo
que reducen la exposicidon privilegio que reducen la superficie



Marco de Ciberseguridad del NIST
(CSF) 2.0
La funcién de identificar cubre el

inventario de activos y la exposiciéon

§ Relevancia profesional

El trabajo sobre la superficie de ataque es central para analistas de SOC, ingenieros de
seguridad, especialistas en pruebas de penetracion y responsables de vulnerabilidades, que
descubren, priorizan y reducen la exposicion a diario. Los analistas de GRC y los auditores
evallan si las practicas de inventario y reduccidn existen y funcionan. Entender la superficie de

ataque se espera en casi cualquier puesto de seguridad y es un tema de entrevista frecuente.

§ Preguntas de entrevista

® ;Qué es una superficie de ataque y qué incluye ademas del software?

e ;Por qué la superficie de ataque tiende a crecer con el tiempo?

® ;Como descubriria activos expuestos a internet que no sabia que existian?

® ;Cudles son formas practicas de reducir la superficie de ataque de una organizacion?

® ;Como pesan los terceros y las API en la superficie de ataque?

B Certificaciones relacionadas

ISC2 Certified in Cybersecurity (CC) ] [ CompTIA PenTest+ (para

trayectorias ofensivas) J

§ Para profundizar

® Controles Criticos de Seguridad del CIS (en inglés)
® CISA: buenas practicas de ciberseguridad (en inglés)

® Marco de Ciberseguridad del NIST 2.0 (en inglés)

§ Puntos clave


https://www.cisecurity.org/controls
https://www.cisa.gov/topics/cybersecurity-best-practices
https://www.nist.gov/cyberframework

® La superficie de ataque es todo punto que un atacante podria usar para entrar.
® Abarca exposicion digital, fisica y humana.

® Crece en silencio por la nube, las integraciones y los activos olvidados.

® Reducirla es una de las defensas mas rentables que existen.

® Gestionarla es un ciclo continuo de descubrir, reducir, endurecer y vigilar.

8 Preguntas frecuentes

» ¢En qué se diferencia la superficie de ataque de una vulnerabilidad?
» ¢La superficie de ataque puede llegar a ser cero?

» ¢Qué es la tecnologia no declarada y por qué importa aqui?

§ Carreras relacionadas

PUESTOS RELACIONADOS CERTIFICACIONES RELACIONADAS
Soc Analyst Security Engineer CompTIA Security+
Penetration Tester ISC2 Certified in Cybersecurity (CC)

CompTIA PenTest+ (para trayectorias

ofensivas)
VACANTES ACTUALES GUIAS Y SALARIOS
Las vacantes aparecen en la versién web. Vea la Vacantes en espafiol Glosario GRC

bolsa de empleo para los puestos vigentes de
Empezar en privacidad

GRC y seguridad.

Cumplimiento por pais
Ver todas las vacantes

RUTA DE APRENDIZAJE SUGERIDA
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Afiance las bases con CS-001 Ciberseguridad
Estudie esta ficha: Superficie de ataque
Profundice: Ciberseguridad

Profundice: Defensa en profundidad

Validelo: trabaje hacia CompTIA Security+

000000

Encuentre el puesto: vea las vacantes disponibles

Las vacantes se publican en el idioma del empleador, por lo general en inglés.

FICHAS RELACIONADAS
CS-001 Ciberseguridad CS-003 Defensa en profundidad
CS-004 Confianza cero (Zero Trust) CS-006 Actores de amenaza

CS-010 Higiene cibernética

MAS DE FUNDAMENTOS
CS-001 Ciberseguridad CS-002 La triada CIA CS-003 Defensa en profundidad

CS-004 Confianza cero (Zero Trust) CS-006 Actores de amenaza

CS-007 La cadena de ataque (Cyber Kill Chain)
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